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1. EMENTA

Disciplina de conteúdo variável para a introdução de novas tecnologias, visando contemplar

assuntos que venham a consolidar a linha de pesquisa.

2. OBJETIVOS

O principal objetivo da disciplina é abordar a interação entre os universos da inteligência

artificial e da cibersegurança. Mais especificamente, a disciplina vai buscar: (i) introduzir

conceitos de criptografia aplicada, ameaças e controles de segurança; (ii) apresentar e

implementar modelos básicos baseados em aprendizado de máquina para a defesa de sistemas

computacionais; (iii) apresentar e implementar modelos básicos de proteção à privacidade e

segurança voltados para sistemas baseados em aprendizado de máquina.

3. PROGRAMA

1. Ameaças e controles de segurança

2. Criptografia aplicada:

2.1 Cifras simétricas

2.2 Criptografia de chave pública

2.3 Autenticação de mensagens e assinaturas digitais

3. Aprendizado de máquina aplicado a cibersegurança

3.1 Coleta de dados

3.2 Desenvolvimento de modelos de aprendizado de máquina

3.3 Avaliação dos modelos

4. Cibersegurança aplicada a aprendizado de máquina

4.1 Ameaças voltadas a aplicações de inteligência artificial



4.2 Aprendizado federado e privacidade diferencial
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5. CRITÉRIO DE AVALIAÇÃO

1ª nota periódica: avaliação escrita cobrindo os tópicos de ameaças, controles de

segurança e criptografia aplicada (peso 1).

2ª nota periódica: projeto de implementação cobrindo o tópico de aprendizado de máquina

aplicado a cibersegurança (peso 1)

3ª nota periódica: projeto de implementação cobrindo o tópico de cibersegurança aplicada

a aprendizado de máquina (peso 1)

Nota final: média aritmética das três notas.
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